Sygnatura akt VIII C 873/18

WYROK
W IMIENIU RZECZYPOSPOLITEJ POLSKIEJ

Dnia 17 lutego 2021 roku

Sad Rejonowy dla Lodzi - Widzewa w Lodzi VIII Wydzial Cywilny w skladzie:
Przewodniczacy: Sedzia Malgorzata Sosinska-Halbina

Protokolant: st. sekr. sad. Izabella Bors

po rozpoznaniu w dniu 17 lutego 2021 roku w Lodzi

na rozprawie

sprawy z powbdztwa M. K.

przeciwko (...) Bank (...) Spolce Akeyjnej z siedzibg w W.

o zaplate

1. zasadza od pozwanego na rzecz powodki kwote 19.963 zl (dziewietnaScie tysiecy dziewieéset szeS¢dziesiat trzy zlote)
z ustawowymi odsetkami za op6Znienie od dnia 6 czerwca 2017 roku do dnia zaplaty;

2. zasadza od pozwanego na rzecz powodki kwote 3.917 zt (trzy tysiace dziewieéset siedemnascie zlotych) tytulem
zwrotu kosztoéw procesu;

3. nakazuje pobraé¢ od pozwanego na rzecz Skarbu Panstwa Sadu Rejonowego dla Lodzi-Widzewa w Lodzi kwote
234,71 zt (dwieScie trzydziesci cztery zlote siedemdziesiat jeden groszy) tytulem nieuiszczonych kosztéw sadowych.

Sygn. akt VIII C 873/18

UZASADNIENIE

W dniu 17 kwietnia 2018 roku powddka M. K., reprezentowana przez zawodowego pelnomocnika, wytoczyla przeciwko
Bankowi (...) Spoélce Akcyjnej z siedzibg we W. (obecnie (...) Bank (...) S.A. w W.) powddztwo o zaplate kwoty 19.963
z} wraz z ustawowymi odsetkami za opdZnienie od dnia 6 czerwca 2017 roku do dnia zaplaty oraz wniosta o zasadzenie
zwrotu kosztow procesu wedlug norm przepisanych.

W uzasadnieniu pozwu pelnomocnik powo6dki wskazal, ze w dniu 19 lutego 2014 roku ta zawarla z pozwanym umowe
o prowadzenie rachunku bankowego, na mocy ktorej otwarto dla klientki rachunek internetowy.

W dniach 16 i 17 kwietnia 2017 roku nieznany sprawcy wykonal bez wiedzy i zgody powddki cztery operacje bankowe
przelewajac z jej rachunku o numerze (...) (...) 3410 na zewnetrzny rachunek bankowy o numerze 10 2490 (...) (...)
laczng kwote 19.963 zI. Powodka nie skladala polecenia wykonania wskazanych transakceji, nie wyrazala na nie zgody
i nie wiedziala o nich. O powyzszych transakcjach powodka powziela wiedze w dniu 5 maja 2017 roku i wowczas
niezwlocznie poinformowala o zdarzeniu pozwanego oraz wypowiedziala umowe ustug bankowosci elektronicznej ze
skutkiem natychmiastowym z uwagi na uzasadnione podejrzenie popehlienia przestepstwa. Tego samego dnia ojciec
powddki zglosil zdarzenie na policji. W dniu 24 maja 2017 roku pozwany, w odpowiedzi na reklamacje powodki,
poinformowal ja, ze przedmiotowe przelewy zostaly prawidlowo zrealizowane, zgodnie ze zlozonymi dyspozycjami.
Wskazal, ze nie mozna wykluczy¢ dzialania zlosliwego oprogramowania na urzadzeniu, ktore bylo narzedziem do
zlozenia tych transakeji lub przejecia kontroli na routerem, i ze w ten sposéb mogto nastapi¢ przekierowanie na



falszywa strone ustug bankowosci elektronicznej. Jednocze$nie podniosl, iz nie wystapily nieprawidlowo$ci w pracy
systemow bankowych, jak rowniez naruszenia, czy tez proby naruszenia zabezpieczen po stronie banku. Pismem z dnia
18 lipca 2017 roku powddka wezwata pozwanego do dobrowolnej zaplaty na jej rzecz kwoty 19.963 z1, ale ten ponownie
odmoéwit zwrotu $rodkéw. W dalszej kolejnoséci pelnomocnik powoddki podnidsl, ze ryzyko dokonania wyplaty z
rachunku bankowego, w tym rachunku internetowego, do rak osoby nieuprawnionej oraz dokonanie rozliczenia
pienieznego na podstawie dyspozycji wydanej przez osobe nieuprawniong obcigza bank. Wynika to z ustawy o
uslugach platniczych, ktéra przewiduje generalng zasade, ze dostawca ma prawo wykonac transakcje platnicza tylko
w przypadku jej autoryzacji przez platnika. Ciezar udowodnienia, ze transakcja platnicza byla autoryzowana przez
uzytkownika spoczywa przy tym na dostawcy tego uzytkownika. Jednocze$nie powddka nie naruszyta obowigzkow, o
ktorych mowa w art. 42 ustawy, umyslnie lub wskutek razacego niedbalstwa.

(pozew k. 51-56)

W odpowiedzi na pozew strona pozwana, reprezentowana przez zawodowego pelnomocnika, wniosta o oddalenie
powodztwa w calosci oraz o zasadzenie zwrotu kosztow procesu wedlug norm przepisanych.

W uzasadnieniu strona pozwana wyjasnila, ze sporne transakcje zostaly wykonane z rachunku powodki zgodnie z
umowg ushug bankowosci elektronicznej oraz zgodnie z zasadami korzystania z uslug bankowosci elektroniczne;j.
Autoryzacje dyspozycji odbyly sie po poprawnym zalogowaniu do uslug bankowych, tj. po podaniu numeru
identyfikacyjnego NIK oraz po poprawnym wprowadzeniu hasla, przy uzyciu narzedzia autoryzacyjnego przypisanego
do powddki, tj. smsKodu wyslanego na numer (...). W ten sposéb w dniu 16 kwietnia 2017 roku zostal dodany nowy
odbiorca do rachunkéw zaufanych. Jednoczeénie nie nastapilo naruszenie zabezpieczen Banku, czy wlamanie do
sytemu bankowego. Zdarzenie nie bylo tez efektem awarii, czy zaniedbania po stronie pozwanego. Niezaleznie od
powyzszego pozwany wyjasnil, ze nawet gdyby sporne dyspozycje nie byly objete wolg powddki i do ich zlozenia doszlto
w wyniku przestepstwa, to powodce mozna przypisac razace niedbalstwo. Powodka poprzez wpisanie przestanego jej
sms-em kodu dodata zaufanego odbiorce, cho¢ dane odbiorcy przestane w wiadomos$ci winny wzbudzié jej podejrzenie.
Powddka przy korzystaniu z bankowoSci elektronicznej winna przy tym sprawdzi¢ certyfikat serwera, zwlaszcza, ze
co najmniej dwukrotnie byla informowana przez bank o istnieniu zagrozenia ataku hakerskiego. Pozwany zaznaczyt
ponadto, ze obowigzkiem uzytkownika jest posiadanie odpowiednich zabezpieczen narzedzi do logowania, a takze
niezwloczne poinformowanie banku o kradziezy. Jak wynika za§ z danych logowania, pow6dka po wykonaniu
spornych przelewow w dniu 18 kwietnia 2017 roku zalogowala sie do bankowo$ci elektronicznej, jednakze zgloszenia
kradziezy dokonala dopiero w dniu 5 maja 2017 roku.

W przypadku nie podzielenia powyzszej argumentacji, z ostroznoéci procesowej, pozwany wniost o ograniczenie jego
odpowiedzialnoS$ci o kwote 150 euro z uwagi na tres¢ art. 46 ust. 2 w zw. z art. 42 ust. 2 ustawy o ustugach platniczych.

(odpowiedz na pozew k. 81-85)

W toku procesu stanowiska stron nie ulegly zmianie. Pelnomocnik pow6dki dodatkowo podniosl, ze udzielenie zgody
przez platnika jest jedyna przestanka autoryzacji danej transakcji platniczej. Dopiero w takim przypadku mozna
mowic o prawidlowym jej wykonaniu. Jezeli zgoda na transakcje platnicza zostala udzielona przez podmiot do tego
nieuprawniony, a dostawca wykonuje taka transakcje, to nie zyskuje on uprawnienia ani do obcigzenia rachunku
platnika, ani do zadania od platnika zwrotu kwoty, ktora przekazal dostawcy ustug platniczych odbiorcy. Pelnomocnik
pozwanego uzupeliajaco wyjasnil z kolei, ze podczas logowania w dniu 18 kwietnia 2017 roku sprawdzana byla
historia dyspozycji i historia rachunku,

za$ w dniu 5 maja 2017 roku historia rachunku.

(protokét rozprawy k. 136-143, k. 169-174, k. 181-183, k. 253-255, k. 268-270, k. 287-288, pismo procesowe k.
147-148v., k. 213-214, k. 216-219, k. 237-239, k. 262-263v., k. 271-275)

Sad Rejonowy ustalil nastepujagcy stan faktyczny:



W dniu 19 lutego 2014 roku powodka M. K., zawarla z poprzednikiem prawnym pozwanego - Bankiem (...) S.A.
umowe rachunku oszczednoSciowo-rozliczeniowego, umowe uslug bankowosci elektronicznej (...), umowe o karte
platnicza oraz umowe o elektroniczny instrument platniczy. Na mocy rzeczonej umowy bank otworzyl oraz zobowiazat
sie prowadzi¢ dla posiadacza rachunek oszczedno$ciowo-rozliczeniowy, a takze udostepni¢ posiadaczowi dostep do
ustug bankowosci elektronicznej (...). W ramach tych ostatnich powo6dce przypisano numer NIK — (...) oraz ustalono
limitu przelewéw na kwote 100 zt dziennie (limit z autoryzacja smsKodem) i 50 zl (limit bez autoryzacji smsKodem).
Autoryzacja byta przesylana na podany przez pow6dke numer telefonu

— (...). Umowa zostala zawarta na czas nieoznaczony z zastrzezeniem, ze zawarcie nowej umowy ustug bankowo$ci
elektronicznej (...) powoduje utrate mocy obowigzujgcej niniejszej umowy z tym zastrzezeniem, ze pozostajg w mocy
dotychczas wykorzystywane przez posiadacza hasla (...) niezbedne do korzystania z ustug (...).

W dniu zawarcia umowy powo6dka byta maloletnia — nie miala ukoniczonych 15 lat (ur. (...)).

W dniu 17 sierpnia 2015 roku strony zawarty umowe ustug bankowosci elektronicznej (...), ktéra zastgpita pierwotna
umowe w tym zakresie. Umowa ta odpowiadala tresci uprzedniej, z ta réznica, ze limit przelewow bez autoryzacji
smsKodem zostat okre§lony na kwote 10.000 zl. Jako telefon do smsKodu wskazano (...).

Aneksem z dnia 10 stycznia 2017 roku M. K. zmienila numer telefonu przypisany do metody autoryzacji na (...).
(umowa k. 63-65, umowa k. 176-177, aneks k. 111, okoliczno$ci bezsporne)

Zgodnie z Z. korzystania z ustug bankowosci elektronicznej (...) dla ludnoéci, NIK to nadawany przez bank numer
identyfikacyjny klienta sktadajacy sie z 8 cyfr, ktory jest wykorzystywany przez klienta w celu identyfikacji przy
uruchamianiu i korzystaniu z uslug (...). Z kolei (...) to haslo identyfikujace klienta zapewniajace klientowi
wylacznoéé dostepu do ustug (...), znane wylacznie klientowi, ktéremu zostalo wydane. O$wiadczenie woli klienta
zlozone za poérednictwem ustug (...) i autoryzowane w sposéb wlaéciwy dla danego oS§wiadczenia, w tym zlecenie
platnicze w rozumieniu (...), nosilo nazwe dyspozycji. Autoryzacja oznaczala udzielenie przez klienta zgody na
wykonanie dyspozycji przed jej realizacja przez bank, w sposob okreslony w umowie lub niniejszych zasadach. SmsKod
zdefiniowany zostal, jako jednorazowy kod przesylany na zadanie klienta na jego numer telefonu komoérkowego
wskazany w umowie, shuzacy do identyfikacji klienta i autoryzacji dyspozycji klienta w ramach ustug (...).

W mys$l § 13, identyfikacja klienta w ustudze (...) polegala co do zasady na prawidlowym podaniu numer NIK i hasta
(...). Opcjonalnie, na zyczenie klienta, identyfikacja mogla obejmowaé dodatkowo podanie smsKodu przestanego na
telefon komorkowy klienta. Sposdb autoryzacji dyspozycji w ustugach (...) internet nastepowal poprzez wybranie na
ekranie odpowiedniego przycisku i — w przypadku, gdy dla danej dyspozycji wymagane jest potwierdzenie smsKodem
— podanie rowniez smsKodu przestanego na telefon komoérkowy. Klient mogl przy tym poprzez zlozenie odpowiedniej
dyspozycji w ustludze (...) internet uczyni¢ wybranych odbiorcéw zaufanymi odbiorcami przelewow. Dyspozycje
przelewow na rachunku prowadzone na rzecz zaufanych odbiorcéw mogly by¢ skltadane w ustudze (...),

a ich autoryzacja nastepowala wylacznie poprzez wybranie na ekranie odpowiedniego przycisku (§ 16 ust. 7 i 8).
Bank przystepowal do realizacji dyspozycji w ustugach (...) z chwilg jej otrzymania, jednak nie p6Zniej niz do
konica nastepnego dnia roboczego banku. Momentem otrzymania dyspozycji przez bank bylo dokonanie autoryzacji
dyspozycji przez klienta (§ 19 ust. 1 i 3). Klient zobowigzany byl stosowa¢ sie do zalecenn banku w zakresie zasad
bezpieczenstwa ustug (...), w szczegblnosci winien z nalezyta starannoscia chroni¢ numer NIK, hasta (...), dodatkowe
haslo/haslo dostepu, smsKody, telefon komérkowy, jezeli jego numer jest udostepniony bankowi w celu identyfikacji
klienta lub autoryzacji jego dyspozycji. Klient ponosil pelna odpowiedzialnoéé za ich udostepnienie osobom trzecim
(8§ 38 ust. 1). W trakcie korzystania z ustugi (...) internet komunikacja pomiedzy komputerem klienta a serwerem
banku byla szyfrowana protokolem (...) z zastosowaniem certyfikatu wystawionego i uwierzytelnionego dla serwera
bankowego o nazwie centrum24.pl lub bzwbk24.pl. (...) zalogowaniem sie klient, aby upewnié sie, ze rzeczywiscie
nawigzal polaczenie z serwerem banku, powinien sprawdzi¢ certyfikat serwera (§ 38 ust. 5). Klient nie powinien
uzywac do logowania do uslugi (...) internet adresu lub linku przeslanego droga elektroniczna albo za pomoca
komunikatoréw internetowych i innych narzedzi shuzacych do komunikowania sie w internecie (§ 38 ust. 6).



Klient zobowiazany byl do nalezytego zabezpieczenia urzadzen z wykorzystaniem ktorych uzyskuje dostep do ushug
(...) oraz zobowigzany do ich ochrony przed zlos§liwym oprogramowaniem lub dostepem o0s6b nieuprawnionych
poprzez: zainstalowanie na urzadzeniu legalnego oprogramowania systemowego oraz antywirusowego, stosowanie
zapory sieciowej, dokonywanie aktualizacji zainstalowanego na urzadzeniu oprogramowania, nie instalowanie
oprogramowania nieznanego pochodzenia, nie otwieranie i nie odpowiadanie na wiadomosci email od nieznanych
nadawcow, nie otwieranie plikow niewiadomego pochodzenia (§ 38 ust. 9). Klient powinien poinformowaé
niezwlocznie bank o wszelkich podejrzanych przypadkach zwigzanych z korzystaniem z ustug (...), w szczego6lnoéci
o probie dostepu do ustug (...) lub korzystania z ustug (...) przez osoby nieuprawnione (§ 38 ust. 13). Szczegblowe
informacje dotyczace zasad bezpieczenstwa ustug (...) zamieszczane byly na portalu banku (§ 38 ust. 16).

(Zasady korzystania z ushug bankowosci elektronicznej (...) k. 98-108)

SmsKody sa generowane przez algorytmy szyfrujace w ten sposob, ze z systemu przychodzi informacja o operacji, ktora
klient zamierza wykonac, i specjalnie dla tej operacji jest generowany kod. Po wpisaniu kodu przez klienta system
weryfikuje jego poprawno$é i autoryzuje transakcje. Wygenerowany kod wazny jest przez 2 minuty. W tresci smsKodu
zamieszczana jest krotka informacja o planowanej transakcji,

m.in. wpisana jest kwota przelewu i numer rachunku odbiorcy. W przypadku odbiorcéw zaufanych smsKod nie jest
wymagany, a lista takich odbiorcéw jest przypisana do NIK-u klienta. Pracownicy banku nie maja dostepu do hasel
klientow.

Jest mozliwe podpiecie sie pod system operatora telefonicznego i przechwycenie wiadomo$ci SMS.
To samo urzadzenie moze mie¢ ré6zne numery IP.

(zeznania $wiadka M. P. 00:07:49-00:49:33 elektronicznego protokotu rozprawy z dnia 28 listopada 2018 roku — k.
137-139)

W czerwcu i lipcu 2016 roku pozwany bank przestal na poczte email powo6dki ostrzezenia przed oszustwami
internetowymi polegajacymi na wyludzeniu danych do logowania.

W 2017 roku powodka dostawala duzo smséw z banku z ofertami réznych produktéw bankowych, nie zawsze
odczytywala te wiadomoSci.

(wydruk wiadomo$ci email k. 94-94v., dowdd z przestuchania pow6dki 00:07:57-00:26:34 elektronicznego protokotlu
rozprawy z dnia 25 wrze$nia 2019 roku — k. 182-183)

Nieustalona osoba trzecia, wbrew woli i bez wiedzy powo6dki, pozyskala login (NIK) i haslo ( (...)) do jej rachunku
bankowego.

W dniu 16 kwietnia 2017 roku, tj. w Niedziele Wielkanocng, w godzinach wieczornych, osoba trzecia zalogowala
sie na konto powodki, gdzie zlozyla dyspozycje utworzenia zaufanego odbiorcy. Powodka nie miala Swiadomosci
powyzszego i nie zamierzala wprowadzi¢ zadnego zaufanego odbiorcy. O godzinie 22:11:36 na telefon komoérkowy
o numerze (...), sluzacy do autoryzacji dyspozycji, zostal wystany smsKod o tresci ,dodanie odbiorcy 10 2490 (...)
(...)7, dla ktorej to dyspozycji zostal wygenerowany kod o numerze (...). O godzinie 22:12:46 przedmiotowy kod zostal
wprowadzony do systemu bankowego z IP 80.48.60.206 (Telefony (...)). O godzinie 22:12:46 utworzono odbiorce o
nazwie ,vcbxcvbxvebvxebxe” z numerem konta 10 2490 (...) (...). Autoryzacja nastapila z numeru IP 80.48.60.206
(Telefony (...)). O godzinie 22:41:16 z adresu IP 91.195.57.183 ( (...)K.) zlozono dyspozycje przelewu (bez autoryzacji)
na konto zaufanego odbiorcy na kwote 4.989 zk. O godzinie 22:42:00 z tego samego numeru IP zlozono dyspozycje
przelewu (bez autoryzacji) na konto zaufanego odbiorcy na kwote 4.993 zl. Dnia 17 kwietnia 2017 roku, o godzinie
00:13:19 z adresu IP 83.1.196.201 (Telefony (...)) ztozono dyspozycje przelewu (bez autoryzacji) na konto zaufanego
odbiorcy na kwote 4.999 zl. Wreszcie, o godzinie 00:13:43 z tego samego numeru IP (83.1.196.201) ztozono dyspozycje
przelewu (bez autoryzacji) na konto zaufanego odbiorcy na kwote 4.982 z}.



Jak wskazal powolany w sprawie biegly, przedmiotowy atak najprawdopodobniej byt prowadzony z dwoch miejsc i
przebiegal w czterech fazach:

1) pozyskanie danych do logowania na konto powddki przez nieznane osoby,

2) utworzenie zaufanego odbiorcy z adresu IP w sieci (...) SA oraz przechwycenie tre$ci wiadomosci SMS i dokonanie
autoryzacji z tego samego IP,

3) dokonanie dwoch przelewow z IP z sieci (...)K,,
4) dokonanie dwoch przelewéw z sieci (...) SA.

Formalnie nie nastapilo naruszenie zasad bezpieczenstwa teleinformatycznego, regulaminu bankowego ani procesu
autoryzacji transakcji: nastgpilo logowanie za pomoca znanego konta uzytkownika, podano poprawne hasto i numer
z smsKodu. Bank wprowadzit stosowne zabezpieczenia wedlug normy (...):2013. Zabezpieczenia te nie byly jednak
wystarczajace i zostaly przelamane przez tworcow procesu kradziezy. Sprawcy wykorzystali stabo$ci uwierzytelniania
transakcji za pomoca SMS.

Do przeprowadzenia przedmiotowego ataku nie byto konieczne wykorzystanie zlos§liwego oprogramowania (wirusa),
a jedynie podrobienie witryny banku. Do falszywej bankowosci elektronicznej mozna wej$¢ przypadkowo, m.in. z
serwisow zakupowych.

Po dokonaniu kradziezy §rodkéw saldo na rachunku bankowym powddki wynosilo 6.664,45 zl.

(pisemna opinia bieglego sadowego k. 199-206v., pisemna uzupelniajgca opinia bieglego sadowego k. 227-230,
historia operacji k. 67, dane logowania k. 91-93, dowod z przestuchania powo6dki 00:07:57-00:26:34 elektronicznego
protokotu rozprawy z dnia 25 wrze$nia 2019 roku

—182-183)

W dniu 18 kwietnia 2017 roku o godzinie 19:57:37 nastapilo logowanie na konto bankowe powddki z adresu IP
94.254.131.236, a nastepnie osoba logujaca sie sprawdzila historie rachunku. Jeszcze tego samego dnia, o godzinie
20:04:23 mialo miejsce drugie logowanie do konta, tym razem z adresu IP 188.146.134.142.

(dane logowania k. 91-93)

W dniu 5 maja 2017 roku powddka zamierzala kupi¢ przez Internet bilet na przejazd autobusem na trasie L.-K., za
ktory chceiala zaplaci¢ dokonujac przelewu ze swojego konta. Strona przewoznika, z ktérego ustug powddka zamierzala
wowczas pierwszy raz skorzystac byla inna niz te, z ktorych dotychczas korzystala i wymagata innej procedury zaptaty
ceny — koniecznym byto zalogowanie na konto i dokonanie platno$ci. Po zalogowaniu sie na konto M. K. wraz z matka
spostrzegly, ze zostaly na nim wykonane 4 nieznane im przelewy na sporna kwote. Jeszcze tego samego dnia powddka
wraz z ojcem pojechala do pozwanego banku, gdzie zlozyla reklamacje. Dopiero w banku powddka odnotowala, ze
na jej telefon przyszedl w kwietniu sms informujacy o dodaniu nowego podmiotu do grupy zaufanych odbiorcow.
W tym czasie do powodki przychodzilo jednak duzo smséw z pozwanego Banku z ofertami handlowymi, ktérych
powddka, nie bedac nimi zainteresowana, nie czytala. W sporzadzonym tego dnia aneksie do umowy ustug bankowoéci
elektronicznej (...) odreczny zapis ,,ustugi elektroniczne zostaly zamkniete w celu zachowania bezpieczenstwa do kont
klienta”. M. K. zlozyla wowczas pozwanemu rowniez oSwiadczenie o wypowiedzeniu z dniem 5 maja 2017 roku umowy
ustug bankowosci elektronicznej (...).

Po wizycie w banku powo6dka wraz z ojcem dokonala zgloszenia zdarzenia na Policji skladajac zawiadomienie o
podejrzeniu popelnienia przestepstwa.

Pismem z dnia 24 maja 2017 roku pozwany odmoéwil uwzglednienia reklamacji podnoszac, ze przelewy zostaly
zrealizowane poprawnie, zgodnie ze zlozonymi dyspozycjami.



(dowdd z przestuchania powddki 00:07:57-00:26:34 elektronicznego protokotu rozprawy z dnia 25 wrze$nia 2019
roku — k. 182-183, 00:04:03-00:28:00 elektronicznego protokotu rozprawy z dnia 29 lipca 2020 roku — k. 214-215,
zeznania $wiadka K. R. 00:18:00-00:29:37 elektronicznego protokotlu rozprawy z dnia 15 maja 2019 roku — k. 171,
zeznania $wiadka P. K. 00:31:00-00:44:15 elektronicznego protokotu rozprawy z dnia 15 maja 2019 roku — k. 172-173,
aneks k. 66, wypowiedzenie k. 68, pismo z dn. 24.05.2017r. k. 73-74)

Pismem z dnia 18 lipca 2017 roku pow6dka ponownie wezwala pozwanego do zaplaty w terminie 7 dni kwoty 19.963 zt
tytulem zwrotu nieautoryzowanej transakcji platniczej. W odpowiedzi pozwany wyjasnil, ze sporne przelewy zostaly
zrealizowane poprawnie, zgodnie ze ztozonymi dyspozycjami. Pozwany wskazal,

ze w zaistnialej sytuacji nie mozna wykluczyé¢ dzialania zloSliwego oprogramowania na urzadzeniu, ktére bylo
narzedziem do zlozenia transakcji lub przejecia kontroli nad routerem, a takze, ze osoba dokonujaca przelewéw
wykorzystala funkcjonalnoé¢ polegajaca na dopisaniu odbiorcy jako tzw. rachunek zaufany na liscie odbiorcow.
Czynno$¢ ta wymagala jednak autoryzacji, ktora zostala przeprowadzona przez powddke. Pozwany podni6st ponadto,
ze nie wystapily nieprawidlowosSci w pracy systemoéw bankowych, jak réwniez naruszenia, czy tez proby naruszenia
zabezpieczen po stronie banku.

(wezwanie do zaplaty k. 70-72, pismo k. 73-74, k. 75-76)

Srodki zgromadzone na rachunku powo6dki, wplacane przez jej rodzicow i dziadkéw, mialy stanowié prezent dla
M. K. na jej osiemnaste urodziny, ktére mialy miejsce niecale p6l roku po zdarzeniu. Konto to bylo bardzo rzadko
uzywane - powddka sporadycznie korzystala woéwczas z dostepnych $rodkéw dokonujac jedynie drobnych zakupéw
przez Internet i placac najczesciej za posrednictwem strony internetowej sklepu. Powoddka zawsze uzywala w tym celu
swojego laptopa.

Powodka nie udostepniata nikomu zadnych danych do logowania w bankowosci elektronicznej, czy innych danych
koniecznych do przeprowadzania jakichkolwiek transakeji zwigzanych z bankowo$cig elektroniczna. Laptop powddki,
z ktorego korzystala, mial zabezpieczenie antywirusowe.

(dowdd z przestuchania powodki 25 wrzeénia 2019 roku - k. 182-183 1 00:04:03-00:28:00 elektronicznego protokotu
rozprawy z dnia 29 lipca 2020 roku — k. 214-251, zeznania $§wiadka K. R. 00:18:00-00:29:37 elektronicznego
protokolu rozprawy z dnia 15 maja 2019 roku — k. 171, zeznania §wiadka P. K. 00:31:00-00:44:15 elektronicznego
protokotu rozprawy z dnia 15 maja 2019 roku — 172-173)

W sprawie przedmiotowego zdarzenia bylo prowadzone przez prokurature postepowanie przygotowawcze, w toku
ktorego nie udalo sie ustali¢ sprawcow przestepstwa ani odnalezé skradzionych srodkéw. W ramach postepowania
ogledzinom zostal poddany laptop powo6dki, na ktérym nie znaleziono zadnych nieprawidlowosci.

Jesienig 2017 roku powodka byla przestuchiwana jako $wiadek w innej sprawie karnej, dotyczacej analogicznej
kradziezy, ktora miala miejsce na Slasku. W obu przypadkach skradzione érodki zostaly przelane na to samo konto,
na ktoére przelano $rodki z rachunku powdédki.

W dniu 18 kwietnia 2017 roku réwniez inny posiadacz rachunku w pozwanym banku (...) odnotowat brak
Srodkéw na koncie, ktorych dyspozycji przelewu nie zlecal. Nieznana osoba dokonala wéwczas czterech przelewéw
potwierdzanych smsKodem, ktorych on nie zlecal i nie potwierdzal smsKodem. Sprawa karna, wszczeta z jego
zawiadomienia o podejrzeniu popehlienia przestepstwa zostala umorzona wobec niewykrycia sprawcow. Od
prowadzacych sprawe policjantéw §wiadek otrzymal woéwczas informacje o analogicznych, innych sytuacjach z
udzialem pozwanego banku.

(dowdd z przestuchania powddki 00:07:57-00:26:34 elektronicznego protokotu rozprawy z dnia 25 wrze$nia 2019
roku - k. 182-183, zeznania $wiadka K. R. 00:18:00-00:29:37 elektronicznego protokotu rozprawy z dnia 15 maja 2019
roku - k. 171, zeznania §wiadka P. K. 00:31:00-00:44:15 elektronicznego protokotu rozprawy z dnia 15 maja 2019 roku



— 172-173, zeznania $wiadka D. C. 00:07:12 — 00:14:48 elektronicznego protokotu rozprawy z dnia 15 pazdziernika
2020 roku — 269-270)

Jest caly szereg przestepstw w bankowosci elektronicznej. Przykladowo na samych kartach przestepstwo moze byé
dokonane za pomocg ok. 100 réznych, metod.

Zdaniem bieglego najbardziej prawdopodobnym w przedmiotowej sprawie jest, ze atak byl przeprowadzony metoda
phisingu.

(zeznania $wiadka P. L. 00:50:00-01:22:00 elektronicznego protokolu rozprawy z dnia 28 listopada 2018 roku — k.
142, pisemna opinia bieglego sadowego k. 199-206v.)

Czytanie ze zrozumieniem certyfikatu bezpieczenstwa wymaga wiedzy specjalistyczne;j.

Instalacja na komputerze klienta oprogramowania antywirusowego jest niewystarczajaca do uniemozliwienia
przeprowadzenia ataku pishingowego. Uzytkownik komputera nie ma mozliwoéci posiadania oprogramowania
antywirusowego zawierajacego aktualna baze wiruséw. Przedmiotowe oprogramowanie nie zadziala poprawnie,
gdy pojawi sie nieznane zloSliwe oprogramowanie, przykltadowo napisane do ataku dedykowanego na ustalonego
uzytkownika.

Bank powinien przyja¢, ze kazdy komunikat pochodzacy od uzytkownika moze by¢ obcigzony zlodliwa treécia. Kazdy
komunikat przychodzacy do banku z zewnatrz musi byé¢ traktowany ze szczegdlng ostrozno$cia — m.in. w celu
oddzielenia potencjalnie zlosliwych tresci od wlasciwego komunikatu. Dowolny cigg znakéw przychodzacy do banku
z zewnatrz musi by¢ traktowana jako potencjalnie niebezpieczny.

Adres IP jest to unikalny w skali §wiata adres zwigzany z urzadzeniem majacym bezposredni dostep do Internetu
(serwer, router, urzadzenie brzegowe).

Numer IP sklada sie z czterech liczb z przedzialu od o do 255. Adres IP 94.254.130.178 nalezy do przedzialu
94.254.128.0-94.254.191.255 z puli (...) (P. P. Sp. z 0.0.). Adres IP 188.146.69.176 nalezy do przedzialu
188.146.0.0-188.147.127.255 z puli E. (blueconnect (...) S.A.). W okresie od dnia 3 marca 2014 roku do dnia 5 maja
2017 roku uzytkownik (...) logowat sie do ustug pozwanego z adreséw wchodzacych w sklad rzeczonych puli (do puli
(...) w dniach 16 kwietnia 2017 roku (x2), 18 kwietnia 2017 roku (x2), 5 maja 2017 roku (x2); do puli E. w dniach 1
czerwcea 2016 roku (x3), 4 listopada 2016 roku (x2), 10 stycznia 2017 roku, 18 kwietnia 2017 roku, 5 maja 2017 roku
(x2).

Okreslenie lokalizacji na podstawie adresu IP jest mozliwe, jednak nie w sposob precyzyjny, poniewaz dla adreséow z
puli podawany jest najczeSciej adres wlasciciela, a nie klienta znajdujacego sie by¢ moze w odleglej lokalizacji, co ma

miejsce szczegodlnie czesto dla adreséw z puli dostawcdw telefonii. Wieksze firmy, dostawcey ustug (...), firmy telefonii
komoérkowej i inne rezerwuja dla swoich klientéw pewne zakresy adreséw IP, przydzielajac je nastepnie dynamicznie
(wedlug potrzeb) lub statycznie swoim klientom.

Adres IP 188.146.134.142 (T-M.) jest adresem mobilnym, przyznawanym losowo w jednym czasie do polaczen z
Internetem wielu r6znym uzytkownikom.

W sieci P. wiele urzadzen moze posiadac ten sam adres IP, a r6zni¢ sie uzywanymi portami. Obecnie jeden adres IP
moze by¢ przydzielony jednoczesnie do okolo 2 tysiecy urzadzen. Bez wskazania portu zrodlowego polaczenia
w Internecie nie jest mozliwe rozstrzygniecie, ktore z tych urzadzen laczylo sie w podanym czasie z okre$long strong

internetowa. W sieci P. adresy IP przydzielane sa dynamicznie, tj. tylko na czas jednej sesji internetowe;j (lub jej czeSci).
Po zakonczeniu sesji zwolnione adresy IP sa przydzielane kolejnym terminalom.

Dostawcy Internetu automatycznie niszczg dane wykraczajace poza okres 12 miesiecy liczac od dnia polaczenia lub
nieudanej préby polgczenia.



To samo urzadzenie moze miec ré6zne IP.
Nie jest jasne, w jaki sposob osoba trzecia uzyskata smsKod przeslany z banku na numer telefonu powodki.

(pisemna opinia biegltego sadowego k. 199-206v., pisemna uzupekiajaca opinia bieglego sadowego k. 227-230, pismo
T-M. k. 295, pismo P. k. 293)

Powyzszy stan faktyczny Sad ustalil badZ jako bezsporny, badZz na podstawie znajdujacych sie w aktach sprawy
dowodow z dokumentéw, ktore nie budzily watpliwosci, co do prawidlowoSci ani rzetelno$ci ich sporzadzenia, nie byly
takze kwestionowane przez zadng ze stron procesu. Za podstawe ustalen faktycznych Sad przyjal rowniez zeznania
powddki, powolanych w sprawie §wiadkow oraz opinie bieglego sadowego. Oceniajac opinie bieglego, Sad nie znalazl
podstaw do kwestionowania zawartych w jej tre$ci wnioskow, opinia ta byla bowiem rzetelna, jasna, logiczna oraz w
sposob wyczerpujacy objasniajaca budzace watpliwosci kwestie. Wydajac opinie biegly oparl sie na zgromadzonym w
aktach sprawy materiale dowodowym. Opinia bieglego stanowi przekonujacy i miarodajny dowdd w sprawie. Opinia
ta odzwierciedla staranno$¢ i wnikliwo$¢ w badaniu zleconego zagadnienia, wyjasnia wszystkie istotne okolicznosci,
podaje przyczyny, ktére doprowadzily do przyjetej konkluzji, a rbwnoczes$nie jest poparta gleboka wiedza i wieloletnim
doswiadczeniem zawodowym bieglego, ktory byt m.in. bieglym z zakresu informatyki w Miedzynarodowym Trybunale
Karnym w H.. Jednocze$nie, w ocenie Sadu, opinii tej nie podwazaja pozostate dowody zebrane w sprawie, nie byla ona
ostatecznie kwestionowana przez strony procesu, ma ona takze kategoryczny charakter. W konsekwencji Sad uznal, ze
opinia bieglego sadowego stanowi pelnowartosciowy dowodd, ktéry moze by¢ podstawa czynionych w sprawie ustalen
faktycznych.

Sad Rejonowy zwazyl, co nastepuje:
Powodztwo jest usprawiedliwione w calo$ci.

Rozwazania w sprawie rozpoczaé nalezy od przypomnienia treéci art. 725 k.c., w my$l ktérej, przez umowe
rachunku bankowego bank zobowiazuje sie wzgledem posiadacza rachunku, na czas oznaczony lub nieoznaczony,
do przechowywania jego sSrodkéw pienieznych oraz, jezeli umowa tak stanowi, do przeprowadzania na jego zlecenie
rozliczen pienieznych. Zgodnie z art. 726 k.c. bank moze obracaé¢ czasowo wolne $rodki pieniezne zgromadzone na
rachunku bankowym z obowiazkiem ich zwrotu w caloSci lub w czeéci na kazde zadanie, chyba ze umowa uzaleznia
obowiazek zwrotu od wypowiedzenia. Wynikajace z umowy uprawnienie posiadacza rachunku stanowi wierzytelno$¢
do banku kazdocze$nie wymagalna, a jej rozmiary wskazuje stan konta. Z chwila realizacji wierzytelnoSci, przez zwrot
srodkoéw pienieznych, posiadacz rachunku odzyskuje ich posiadanie i takze wlasno$é¢, badz inne prawo rzeczowe lub
obligacyjne, ktore bylo z nimi zwigzane przed zdeponowaniem.

W konsekwencji pomimo wyludzenia przez osobe nieuprawniona mienia stanowiacego wlasno$¢ banku, nie dojdzie
do powstania szkody po stronie posiadacza rachunku, gdyz bank nadal pozostanie zobowigzany do zaspokojenia
jego wierzytelnoSci w pelnej wysokoéci ze swoich §rodkéw. Ochrone wierzytelno$ci gwarantuja posiadaczowi przepisy
prawa cywilnego, finansowego i oparta na nich umowa z bankiem (por. postanowienie SN z dnia 28 kwietnia 2016

roku, I KZP 3/16, L.).

Ze swojego dlugu wobec posiadacza rachunku bank nie zwolni sie nawet wtedy, gdy dochowa nalezytej staranno$ci
przy dokonywaniu wyplaty osobie nieuprawnionej. Ryzyko dokonania wyplaty z rachunku bankowego do rak osoby
nieuprawnionej oraz dokonanie rozliczenia pienieznego na podstawie dyspozycji wydanej przez osobe nieuprawniong
obcigza bank, takze w sytuacji objecia umowy rachunku bankowego bankowo$cia internetowa. Rownolegla podstawa
odpowiedzialnoéci banku jest bowiem takze ustawa z 19 sierpnia 2011 roku o ushugach platniczych, zwana dalej
sustawa”. Przywolana ustawa okresla miedzy innymi prawa i obowiazki stron wynikajace z uméw o §wiadczenie ushug
platniczych, a takze zakres odpowiedzialno$ci dostawcow z tytutu wykonywania ushug platniczych (art. 1 pkt 2 ustawy).
Bank krajowy jest dostawca ustug platniczych w rozumieniu ustawy

(art. 4 ust. 11 ust. 2 pkt 1).



Przez ushugi platnicze rozumie sie dzialalnos$é polegajaca w szczeg6lnosci na wykonywaniu transakeji platniczych,
w tym transferu Srodkéw pienieznych na rachunek platniczy u dostawcy uzytkownika lub u innego dostawcy przez
wykonywanie ushug polecenia przelewu (art. 3 pkt 2 lit. ¢).

Platnikiem w rozumieniu ustawy jest m. in. osoba fizyczna, skladajaca zlecenie platnicze, czyli o$wiadczenie
skierowane do dostawcy zawierajace polecenie wykonania transakcji platniczej (art. 2 pkt 22 i pkt 36). Zlecenie
platnicze, zgodnie

z art. 2 pkt 10 ustawy, platnik sklada przy uzyciu instrumentu platniczego, ktérym jest zindywidualizowane urzadzenie
lub uzgodniony przez uzytkownika i dostawce zbi6r procedur, wykorzystywane przez uzytkownika do zlozenia zlecenia
platniczego.

W przedmiotowej sprawie zgoda na wykonanie transakcji platniczych za poérednictwem uslug bankowosci
elektronicznej $wiadczonych przez pozwany Bank miala by¢ udzielana przez powodke po zalogowaniu sie do konta
za pomoca danych identyfikacyjnych, tj. numeru NIK i hasla oraz po podaniu smsKodu przestanego na telefon
komoérkowy powddki.

Na pozwanym Banku jako dostawcy wydajacemu instrument platniczy cigzyl z mocy art. 43 pkt 1 ustawy
obowiazek zapewnienia, ze indywidualne zabezpieczenia instrumentu platniczego nie sa dostepne dla oséb innych
niz uzytkownik uprawniony do korzystania z tego instrumentu, na powodce za$ - jako uzytkowniku instrumentu
platniczego — spoczywal obowigzek korzystania z instrumentu platniczego zgodnie z umowa bankowg oraz
zglaszania niezwlocznie dostawcy utraty, kradziezy, przywlaszczenia albo nieuprawnionego uzycia instrumentu
platniczego lub nieuprawnionego dostepu do tego instrumentu (art. 42 ust. 1 pkt 1 i 2). W celu spelnienia
powyzszego obowigzku uzytkownik, z chwila otrzymania instrumentu platniczego, winien podejmowaé niezbedne
Srodki zapobiegajace naruszeniu indywidualnych zabezpieczenn instrumentu, w szczego6lno$ci jest obowigzany do
przechowywania instrumentu platniczego z zachowaniem nalezytej staranno$ci oraz nieudostepniania go osobom
nieuprawnionym (art. 42 ust. 2).

Pozwany bank, jako profesjonalny podmiot nie wywiazal sie ze swoich obowiazkéw wzgledem powddki. Jak wynika
z opinii powolanego w sprawie bieglego Bank wprowadzil wprawdzie stosowne zabezpieczenia wymagane norma
(...):2013 ale niewatpliwie sam fakt kradziezy Srodkéw z rachunku powoddki oznacza, ze zabezpieczenia te nie
byly wystarczajace i zostaly przelamane przez tworcow zlto§liwego oprogramowania i procesu kradziezy. Gdyby
zabezpieczenia transakeji elektronicznych pozwanego banku byly wlasciwe, nie doszloby do dokonania na rachunku
powodki transakeji przeprowadzonych przez nieuprawnione do tego osoby, przy czym jak wynika ze zgromadzonego
w sprawie materialu dowodowego, takich przypadkéw jak powddki w pozwanym Banku bylo znacznie wiecej, co
dodatkowo $wiadczy o tym, ze zabezpieczenia stosowane przez pozwanego nie byly wlasciwe. Okoliczno$cig bezsporng
bylo przy tym w sprawie, ze powodka padta ofiara przestepstwa internetowego zwiazanego z ustlugami bankowosci
elektroniczne;j.

Dla skutecznosci przeprowadzenia ataku phishingowego, a taki, w $wietle zgromadzonego materialu dowodowego w
szczegolnos$ci opinii bieglego, najprawdopodobniej mial miejsce w sprawie, niezbednym jest wprowadzenie danych
logowania na sfalszowanej witrynie banku i umozliwienie w ten sposo6b przestepcom pozyskania danych do logowania.
Podkreséli¢ jednak nalezy, ze do falszywej bankowosci elektronicznej mozna wejsé przypadkowo choéby poprzez
serwisy zakupowe. Wprawdzie jak wskazal biegly nie jest jasne, w jaki sposéb osoba trzecia uzyskala smsKod przestany
z banku na numer telefonu powo6dki w dniu zdarzenia, nie mniej nie mozna tracié¢ z pola widzenia choéby tego, ze
mozliwym jest podpiecie pod system operatora telefonicznego i przechwycenie wyslanego SMS, a jak wskazal biegly
pamietac nalezy, ze dzialania phishingowe angazuja wieksze grupy przestepcze. W tym miejscu przypomnieé¢ rowniez
nalezy, ze w dniu 18 kwietnia 2017 roku réwniez inny klient pozwanego banku (...) zauwazyl, Ze na jego rachunku
przeprowadzone zostaly cztery transakcje platnicze potwierdzone smsKodem, ktére zostaly wykonane bez jego zgody i
wiedzy o ich przeprowadzeniu. Juz powyzsze wskazuje na przestepczy charakter pozyskania przedmiotowych danych.



Poza wszystkim wskazaé nalezy, ze sam biegly nie byt w stanie okresli¢ ze stuprocentowa pewnoécig w jaki sposob
przestepcy pozyskali dane do logowania powo6dki, nie mniej zaden z dowodéw przeprowadzonych w sprawie
nie wykazal §wiadomego badz celowego dzialania w tym zakresie samej powddki. Powodka skladajac zeznania
o$wiadczyla, ze nie logowala sie na swoje konto w dniu zdarzenia

za$§ pozwany nie zdolal obali¢ jej zeznan w tym zakresie a nie ma zadnych podstaw by odmoéwié powoddce
wiarygodno$ci. Nie przeprowadzono zadnego przeciwdowodu na te okoliczno$¢, przy czym podkresli¢ nalezy, ze tym
nie moze by¢ adres IP, z ktdrego dokonano wdwczas logowania, a czym uzasadnia swoje stanowisko pozwany, wobec
tego, ze jak wskazano we wcze$niejszej czeSci uzasadnienia adres IP nie jest staly, przydzielony do konkretnego
urzadzenia, nadto jednocze$nie moze by¢ przydzielony do ok. 2 tysiecy urzadzen! Podkresli¢ rowniez nalezy, ze o ile
w sprawie bezsporne jest, ze powddka padla ofiara przestepstwa internetowego zwiazanego z ustugami bankowosci
elektronicznej, o tyle brak jest stuprocentowej pewnosci, co do dokladnego jego przebiegu. Jak wczeéniej wskazano
jest wiele metod popelniania przestepstw zwigzanych z ustugami bankowosSci elektronicznej, przyktadowo zwigzanych
z uzyciem samej karty bankowej jest okolo 100 metod ich popehienia, jak zeznal sam pracownik pozwanego banku.
Powolany za$ w sprawie biegly w swojej opinii wskazal jedynie, ze najprawdopodobniej powddka padla ofiarg
phishignu wskazujac jego prawdopodobny przebieg. Jedynie na marginesie wskazaé nalezy, ze nawet gdyby przyjaé,
ze to powddka w dniu zdarzenia logowala sie na falszywej stronie banku, czego jednak w sprawie nie ustalono i
nie wykazano, to zrobila to w sposodb niezamierzony i nie§wiadomy. Podkresli¢ jeszcze raz nalezy, ze pozwany nie
dostarczyl jakichkolwiek dowodéw, ktore uzasadnialyby przyjecie odmiennego wniosku.

W efekcie przestepnego pozyskania danych identyfikacyjnych powddki przez osoby nieuprawnione o nieustalonej
tozsamosci, osoby te uzyskaly mozliwosé zalogowania sie do konta powddki i wykonania czterech przelewow.
Cho¢ czynnoéci te z punktu widzenia systemu informatycznego Banku byly przeprowadzone formalnie poprawnie,
okoliczno$¢ ta jest jednak absolutnie niewystarczajaca do uznania, ze sporne transakcje zostaly autoryzowane przez
powodke.

Przypomnienia wymaga, ze w mysl art. 40 ust. 1 ustawy, transakcje platnicza uwaza sie za autoryzowana, jezeli platnik
wyrazil zgode na wykonanie transakcji w sposéb przewidziany w umowie miedzy platnikiem a jego dostawcg. W

realiach niniejszej sprawy nie budzi watpliwosci, ze powodka takiej zgody nie tylko nie wyrazila ale nawet nie miala
SwiadomoSci jej przeprowadzenia, za czym przemawia rowniez fakt, ze po wykryciu kradziezy M. K. niezwlocznie
powiadomila pozwany Bank oraz zlozyla zawiadomienie o popelnieniu przestepstwa na Policji, a zatem wypelnila
obowiazki nalozone na niej moca art. 44 ust. 1 ustawy.

Podkresli¢ jeszcze raz nalezy, ze zgodnie z art. 45 ustawy, ciezar udowodnienia, ze transakcja platnicza byla
autoryzowana przez uzytkownika lub ze zostala wykonana prawidlowo, spoczywa na dostawcy tego uzytkownika.
Wykazanie przez dostawce zarejestrowanego uzycia instrumentu platniczego nie jest wystarczajace do udowodnienia,
ze transakcja platnicza zostala przez uzytkownika autoryzowana. Jego powinnoscia jest bowiem udowodnienie takze
innych okolicznosci, ktore wykaza autoryzacje transakcji przez platnika, czy tez takich, ktore pozwalaja przyjaé,
ze posiadacz rachunku badZ umys$lnie doprowadzil do nieautoryzowanej transakcji platniczej, albo umyslnie lub
wskutek razacego niedbalstwa dopuscil sie naruszenia co najmniej jednego z obowigzkow, o ktérych mowa w art. 42.
Powinnoéci tej pozwany nie zdotal sprostac.

W realiach rozpoznawanej sprawy powddce nie sposob przypisaé zgody ani woli podjecia czynno$ci zmierzajacych
do przeprowadzenia spornych transakeji platniczych przy uzyciu posiadanych przez nig instrumentéw platniczych,
ktore to okolicznoéci $wiadczylyby o autoryzowaniu przez nia transakeji. Sad nie znajduje takze podstaw, aby powodce
przypisa¢ umyS$lne doprowadzenie do nieautoryzowanych transakeji platniczych. O ich dokonaniu powziela ona
wiedze niemal 3 tygodnie p6Zniej, co juz samo w sobie oznacza, ze zostaly one przeprowadzone bez jej wiedzy.

Zdaniem Sadu powddce nie mozna réwniez przypisac razacego niedbalstwa w naruszeniu obowigzkow, wynikajacych
z art. 42 ustawy. O czym byla mowa wyzej, brak jest dowodu wykazujacego w sposéb nie budzacy watpliwosci w jaki
sposob



iwjakiej dacie nastapilo udostepnienie osobom nieuprawnionym danych do logowania nie mniej w $wietle zebranego
w sprawie materialu dowodowego nie sposéb przyjaé by to nastapilo w okoliczno$ciach §wiadczacych niedbalstwie
z strony powodki. Jak wynika ze zgromadzonego w sprawie materiatu dowodowego, w szczegblnosci z opinii
bieglego sadowego do pozyskania danych logowania przez przestepcow moze doj$¢ wskutek przypadkowego wejécia
na falszywa strone banku, chocby przez przypadkowe wpisanie niepoprawnego adresu, czy tez za posrednictwem
serwisow zakupowych, z ktérych korzystala powodka, a co przeciez nie jest co oczywiste zabronione. Do wykonania
ataku nie jest konieczne uzycie zloSliwego oprogramowania, a jedynie podrobienie witryny banku, przy czym
sprawdzenie certyfikatu bezpieczenstwa banku wymaga wiedzy specjalistycznej i nie jest zadaniem tatwym. Pamietac
roéwniez nalezy, ze w dacie zdarzenia powodka byla osoba maloletnig z pewnoécia nieposiadajaca specjalistycznej
wiedzy we wskazanym zakresie, przy czym bank musial mie¢ §wiadomosé¢ powyzszego i godzi¢ sie na to skoro
umowa bankowa byla na rzecz maloletniej osoby. Nie mozna réwniez traci¢ z pola widzenia okolicznoéci, ze w
toku prowadzonego postepowania nie udalo sie ustali¢ dokladnego sposobu dzialania osoéb, ktore doprowadzily do
wyprowadzenia §rodkow pienieznych zgromadzonych na rachunku bankowym nalezacym do powddki, a wylacznie
konkretne ustalenia moglyby stanowi¢ podstawe oceny czy w ogéle a jesli tak w jakim zakresie — M. K. ewentualnie
przyczynila sie do zdarzenia. Jednocze$nie w sprawie nie zostalo wykazane, iz komputer powodki nie posiadal
oryginalnego, aktualnego oprogramowania systemowego /antywirusowego, ze byl on zainfekowany wirusami, ze
powodka logowala sie z innego, niz zazwyczaj urzadzenia, czy wreszcie, ze korzystala z niezabezpieczonej, obcej sieci
internetowej, czy tego by powodka przekazala komukolwiek dane do logowania. Jednoczes$nie bezspornym jest, ze nie
tylko powodka padla ofiarg ataku cyberprzestepcow przy pomocy opisanej metody, lecz takze inni klienci pozwanego
Banku. Sama powddka byla przestuchiwana w sprawie innej kradziezy majacej miejsce na Slasku, z ktorej érodki
byly przelane na konto docelowe tozsame z kontem, na ktére przelano rowniez Srodki powodki, a inny klient banku
(...) rébwniez 18 kwietnia 2018 roku odkryl, ze w podobny sposéb jak powodka zostal pozbawiony swoich §rodkow
zgromadzonych na koncie. To wszystko prowadzi do wniosku, ze strona internetowa banku, z ktérej potencjalnie
mogla korzysta¢ powodka, nie przedstawiala sie jako oczywiécie falszywa. Wprawdzie pozwany przesylal powddce
dwukrotnie rok przed zdarzeniem ostrzezenia o mozliwych atakach cyberprzestepcow, jednak sam fakt przestania
wiadomoSci na poczte e-mail jeszcze niczego nie przesadza; powszechno$é¢ skutecznie przeprowadzonych atakéw
phishingowych nie tylko w Polsce, ale i na Swiecie, oraz ich duza ilo$¢ daje przy tym asumpt do wniosku, ze mimo
ostrzezen, jakie niewatpliwie czes¢ z ofiar otrzymala, bardzo trudno obroni¢ sie przed takim atakiem.

W konsekwencji w ocenie Sadu, powyzsze okolicznoSci w Zadnej mierze nie pozwalaja na przypisanie powodce
razacego niedbalstwa w wykonywaniu wigzacej
ja z bankiem umowy.

Jedynie na marginesie warto rowniez zauwazyc¢, ze judykatura konsekwentnie nie uznaje dzialania posiadacza
rachunku, ktory udostepnia dane logowania na skutek podstepnego dzialania oséb trzecich, za razace niedbalstwo.
Podanie bowiem loginu i hasla na falszywej stronie logowania nalezy uzna¢ za dopuszczalny blad w obliczu
podmienionej strony, trudnej do zweryfikowania w pierwszym momencie. (por. m.in. wyrok SO w Bielsku-Bialej z
dnia 6 grudnia 2018 roku, I C 338/17, L.; wyrok SO w Lodzi z dnia 15 paZzdziernika 2018 roku, II C 73/16, L.; wyrok
SO w Krakowie z dnia 3 lipca 2018 roku, II Ca 452/18, L.; wyrok SA w Warszawie z dnia 24 maja 2018 roku, VI
ACa 217/17, MonPrBank. 2020/6/15; wyrok SO w Lodzi z dnia 10 kwietnia 2017 roku, III Ca 43/17, L.; wyrok SO w
Warszawie z dnia 19 grudnia 2016 roku, I C 229/15, L.).

W sprawie, o czym wczesniej byla mowa, nie zostalo rowniez wykazane, aby powodka udostepnila dane logowania
innym osobom, w tym swoim rodzicom. Powyzsze, wbrew twierdzeniom pozwanego, nie wynika z zeznan K. R., czy
P. K., co do zeznan ktorych Sad nie znajduje podstaw, aby je dezawuowaé. Ojciec powddki wprost zaprzeczyl, aby
logowat sie na konto dodajac, ze nie znal hasla, K. R. zeznala za$ ,ja ani méj maz nigdy nie zagladaliSmy na to konto”.
Powyzsze potwierdzila M. K. akcentujac, iz nie przekazywala danych rodzicom. Co sie za$ tyczy wpisania smsKodu
przypomnienia wymaga, ze powddka wyjasénila, ze wiadomo$¢ sms odczytala dopiero w banku,

ze w tym czasie dostawata duzo sms od banku z ofertami jego produktéw, a biorgc pod uwage, ze byta ona wowczas
osoba bardzo mloda, nie budza watpliwosci Sadu jej zeznania w tym zakresie, nadto pozwany nie wykazal, ze bylo



inaczej. Relewantne znaczenie ma w tym przypadku opinia bieglego sadowego, w ktorej tre$ci wprost wskazano, iz
nie jest jasne, w jaki sposob osoba trzecia uzyskala smsKod przestany z banku do powddki. Tak naprawde wszelkie
twierdzenia w tym zakresie wywodzone przez pozwanego majg postaé wylacznie supozycji, ktéra nie poddaje sie
weryfikacji w Swietle zaoferowanych przez pozwanego dowodéow.

Strona pozwana wywodzila réwniez, iz pow6dka znacznie weze$niej powzieta wiedze o kradziezy, a mimo to zwlekala
z poinformowaniem banku do dnia 5 maja 2017 roku. W ocenie Sgdu rowniez to twierdzenie nie zostalo dowiedzione.
Pozwany opiera swoje przekonanie odno$nie wiedzy powo6dki na danych logowania z dnia 18 kwietnia 2017 roku, ktore
nastgpito z tej samej puli adreséw co logowanie

m.in. w dniu 5 maja 2017 roku, co do ktérego brak jest watpliwosci, iz zostalo wykonane przez powodke, a takze
na sprawdzeniu w dniu 18 kwietnia 2017 roku historii rachunku bankowego. Rzecz jednak w tym, ze w powyzszym
zakresie dysponujemy wylacznie pula adreséw IP, ktéra — co wynika z ustalonego stanu faktycznego oraz pisemnych
o$wiadczen firm (...) i P. — niczego nie dowodzi. Obaj dostawcy Internetu zgodnie wyja$nili, ze udostepniane przez
nich adresy IP nie sg przypisane do konkretnych uzytkownikow, a sa przyznawane losowo w jednym czasie do polaczen
z Internetem wielu uzytkownikom. Firma (...) wskazala przy tym, iz mowa tu o nawet 2 tysigcach uzytkownikéw
jednocze$nie. Uwzgledniajac okoliczno$é, ze w omawianej kwestii mamy do czynienia nie tyle z tym samym adresem
IP, ale z adresem wchodzacym w sklad jednej puli adreséw, przyjecie wylacznie na podstawie faktu, iz z adresu
tego nastapilo logowanie na konto powddki w dniu 18 kwietnia 2017 roku, ze to powddka dokonala tego logowania,
jest catkowicie nieuprawnione. Jednocze$nie z uwagi na uptyw czasu nie mozna bylo uzyskaé informacji, ktére byé

moze pozwolilyby powiazaé poszczegdlne logowania z miejscem, czy tez urzadzeniem. Wedle twierdzen pozwanego
zasady logicznego rozumowania i do§wiadczenia zyciowego wskazuja, iz musiala by¢ to powddka i nie mogli by¢ to
przestepcy, pozwany nie rozwija jednak tej mysli, nie wiadomo zatem jaki jest tok jego rozumowania. Pozwany a priori
eliminuje jedynie mozliwo$¢ aktywnoSci przestepcow. Powyzszego nie sposob jednak wykluczyé, moglo sie zdarzy¢,
ze przestepcy chcieli sprawdzi¢, czy powodka wykryla kradziez, czy rachunek jest czynny, czy by¢ moze pojawily
sie na nim nowe $rodki. Pamieta¢ bowiem nalezy, ze powddka kategorycznie i konsekwentnie twierdzila, ze wiedze
o kradziezy powziela dopiero w dniu 5 maja 2017 roku a jej zeznania w tym zakresie nie zostaly w zadnej mierze
skutecznie podwazone przez pozwanego. Jednocze$nie pozwany wydaje sie pomijaé ocene racjonalnosci rzekomego
zachowania powddki. Tymczasem zdaniem Sadu, zachowanie M. K., ktora mialaby sie zalogowaé dwukrotnie na
rachunek bankowy w tak krotkim odstepie czasu, w sytuacji, w ktoérej rachunek na przestrzeni wielu miesiecy byl
wladciwie nieuzywany, a nastepnie ukry¢ fakt kradziezy, byloby pozbawione rzeczonej racjonalno$ci. Powddka, choc
maloletnia, musiala sobie przeciez zdawa¢ sprawe z tego, ze dokonanie takiej czynno$ci pozostawia trwaly §lad w
systemie bankowym. Rownie niewytlumaczalne byloby czekanie przez ponad dwa tygodnie z ujawnieniem zdarzenia.
Zaznaczenia wymaga, ze po dokonaniu kradziezy $rodkéw saldo na rachunku bankowym bylo dodatnie (wynosito
6.664,45 z1), a w dniu 20 kwietnia 2017 roku rachunek zostal zasilony kwota 10.000 zl. Innymi slowy powodka
posiadala wystarczajace Srodki do pokrycia kosztu zakupu biletu, ergo ujawnienie kradziezy akurat w dniu 5 maja
2017 roku nie bylo konieczne. Sad dostrzega wprawdzie, ze relacja powodki i K. R. nie jest zgodna odno$nie tego, czy to
powodka zalogowata sie na konto i po ujrzeniu salda zawolala matke, czy tez powddka logowata sie w obecno$ci matki i
obie kobiety dostrzegly kradziez, ale okoliczno$¢ ta pozostaje zupelnie bez znaczenia dla oceny zasadnoéci powodztwa,
nadto zauwazy¢ nalezy, ze gdyby powddka chciala ukry¢ kradziez nie prosilaby matki o pomoc. Dlatego tez, wobec
braku dowodéw przeciwnych, Sad doszed} do wniosku, ze M. K. odkryla kradziez $rodkéw dopiero w dniu 5 maja 2017
roku jak kategorycznie i konsekwentnie zeznawala. Jej zeznania na te okoliczno$¢ sa logiczne i spdjne, koresponduja z
relacja jej rodzicow, ponadto znajduja oparcie w zasadach do§wiadczenia zyciowego. Powtorzenia wymaga, ze zebrany
w sprawie material dowodowy pozwala jedynie na przyjecie, iz w dniu 18 kwietnia 2017 roku mialo dwukrotnie
miejsce logowanie na rachunek bankowy powddki, ktére nastgpilo z tej samej puli adreséw co m.in. logowanie w
dniu 5 maja 2017 roku. Kazdy dalej idgcy wniosek pozwanego jest wylacznie domyslem, niepopartym jakimikolwiek
dowodem. Powtorzenia wymaga, ze pozwany, jako dostawca ustugi, ma obowigzek udowodnié, ze transakcja platnicza
zostala przez uzytkownika autoryzowana albo ze platnik umyslnie albo wskutek razacego niedbalstwa doprowadzil
do nieautoryzowanej transakcji platniczej albo umyslnie albo wskutek razacego niedbalstwa dopuscil sie naruszenia
co najmniej jednego z obowiazkdéw, o ktérych mowa w art. 42. Nie wystarczy zatem, ze dostawca ushugi przedstawi




mozliwg wersje zdarzen. Dostawca ustugi musi udowodni¢, ze zaistnialy okolicznoéci z art. 45 ust. 2, czego w
przedmiotowej sprawie nie uczynil.

Pamieta¢ réwniez nalezy, ze zobowiazanie banku wzgledem posiadacza rachunku ksztaltuje takze regulacja zawarta
w art. 50 ust. 2 ustawy z dnia 29 sierpnia 1997 roku Prawo bankowe, ktory stanowi ze bank doklada szczegolnej
starannoSci w zakresie zapewnienia bezpieczenstwa przechowywanych $rodkéw pienieznych. Zapewnienie za$
bezpieczenstwa depozytow jest jednym z najistotniejszych obowigzkéw banku, a sposob jego wykonywania jest
najbardziej wymierna podstawg oceny jego wiarygodnos$ci. W tym zakresie na banku zawsze spoczywa obowigzek
dolozenia wszelkich staran, bowiem profesjonalny charakter jego dzialalno$ci wymaga stosowania podwyzszonego
miernika staranno$ci przy wykonywaniu zobowiazan. W tym konteksScie zwroci¢ nalezy uwage, ze pozwany wykonat
dyspozycje dodania zaufanego odbiorcy o nazwie ,vcbxcevbxvebvxebxe”, ktéra prima facie winna wzbudzic¢ jego
podejrzenia. Wprawdzie biegly sadowy nie byt w stanie odpowiedzie¢ na pytanie, czy utworzenie uzytkownika
o przytoczonej nazwie powinno by¢ wychwycone, jako anomalia, to jednoczeénie wyjaénil, ze bank powinien
przyjmowac, ze kazdy komunikat pochodzacy od uzytkownika moze by¢ obcigzony zloéliwa tres$cia. Dlatego tez kazdy
komunikat przychodzacy do banku z zewnatrz powinien by¢ traktowany ze szczeg6lna starannoScia, m.in. w celu
oddzielenia potencjalnie zlo§liwych tresci od wlasciwego komunikatu.

Na koniec przypomnienia wymaga, ze zgodnie z tre$cig art. 8 ust. 11 2 ustawy postanowienia umow o ustugi platnicze
oraz umdéw o wydanie pienigdza elektronicznego nie moga by¢ mniej korzystne dla uzytkownikéw i posiadaczy
pienigdza elektronicznego niz przepisy ustawy, chyba ze ustawa stanowi inaczej. Postanowienia uméw o ustugi
platnicze oraz uméw o wydanie pienigdza elektronicznego mniej korzystne dla uzytkownikéw i posiadaczy pienigdza
elektronicznego niz przepisy ustawy sa niewazne zamiast nich stosuje sie odpowiednie przepisy ustawy.

Zgodnie z art. 46 ust. 1 ustawy, w przypadku wystagpienia nieautoryzowanej transakcji platniczej dostawca platnika jest
obowiazany niezwlocznie zwroci¢ platnikowi kwote nieautoryzowanej transakcji platniczej, a w przypadku gdy platnik
korzysta z rachunku platniczego, przywroci¢ obciazony rachunek platniczy do stanu, jaki istnialby, gdyby nie miala
miejsca nieautoryzowana transakcja platnicza. Jezeli jednak platnik doprowadzil do nieautoryzowanej transakcji
umys$lnie

albo w wyniku umys$lnego lub bedacego skutkiem razacego niedbalstwa naruszenia co najmniej jednego z obowigzkéw,
o ktorych mowa w art. 42, odpowiada on za nieautoryzowane transakcje platnicze w pelnej wysokosci (art. 46 ust.
3). Jak zaznaczono powyzej, przepis ten nie moze mie¢ zastosowania w niniejszej sprawie wobec braku podstaw do
przypisania powodce umys$lno$ci czy razacego niedbalstwa.

W niniejszej sprawie brak jest rowniez podstaw do zastosowania regulacji zawartej w art. 46 ust. 2 ustawy, stanowiacej
ze jezeli nieautoryzowana transakcja jest skutkiem nieuprawnionego uzycia instrumentu platniczego w wyniku
naruszenia przez platnika obowiazku, o ktéorym mowa w art. 42 ust. 2, platnik odpowiada za nieautoryzowane
transakcje platnicze do wysokoSci rownowarto$ci w walucie polskiej 150 euro. Pozwany nie zdolal wykazaé, ze
powddka obowigzki te naruszyta. Wrecz odwrotnie, zebrany w sprawie material dowodowy pozwala na przyjecie, ze M.
K., jako klientka banku nie naruszyla tych obowiazkéw, o czym Swiadcza powolane powyzej okoliczno$ci. Bezzasadne
jest zatem twierdzenie pozwanego, ze powodka przyczynila sie do powstania szkody.

Majac powyzsze na uwadze Sad zasadzil od pozwanego na rzecz powddki kwote 19.963 zl z ustawowymi odsetkami
za opdznienie od dnia 6 czerwca 2017 roku do dnia zaplaty. Poniewaz pozwany dopuscil sie opdznienia w zwrocie
zasgdzonej wyrokiem kwoty, powoddce nalezaly sie odsetki w wysoko$ci ustawowej zgodnie

z art. 481 § 1i 2 k.c. W mySl cytowanego juz art. 46 ust. 1 ustawy, w przypadku wystgpienia nieautoryzowanej
transakcji platniczej dostawca platnika jest obowigzany zwrdci¢ platnikowi kwote nieautoryzowanej transakcji
platniczej ,niezwlocznie”. Pojecie to ma charakter niedookreslony i winno zostaé¢ wypelnione tre$cig w odniesieniu
do konkretnych okoliczno$ci sprawy. W ocenie Sadu wskazany przez powodke w uzasadnieniu 30-dniowy termin
liczony od daty wniesienia reklamacji (tj. od dnia 5 maja 2017 roku) uznac nalezy za odpowiedni, stad tez roszczenie
odsetkowe bylo zasadne w calo$ci.




O kosztach procesu orzeczono na podstawie art. 98 k.p.c. zasadzajac od pozwanego na rzecz powddki kwote 3.917 zl,
na ktéra zlozyly sie: oplata sadowa od pozwu — 300 zl, wynagrodzenie pelnomocnika w stawce minimalnej — 3.600
z} oraz oplata skarbowa od pelnomocnictwa — 17 zl. Ponadto na podstawie art. 113 ust. 1 ustawy o kosztach sagdowych
w sprawach cywilnych w zw. z art. 98 k.p.c. Sad nakazal pobraé¢ od pozwanego na rzecz Skarbu Panstwa — Sadu
Rejonowego dla Lodzi-Widzewa w Lodzi kwote 234,71 zt tytutem nieuiszczonych kosztéw sadowych.



